
Tenga Cuidado con Estafas de Compras en Línea: 

Fotos o Enlaces a Artículos pueden infectar su computadora. 
 Enfoque: Personas Mayores de Edad 

 

Algunos criminales anuncian artículos de venta en línea pero no incluyen fotos 
del articulo.  Al solicitar, ellos se ofrecen a enviarle fotografías en la forma de  una 
foto o enlace.  ¡Estas fotografías y enlace incluyen un programa de computadora 
dañino que puede infectar su computadora!  

Cuando su computadora este infectada lo puede llevar a la pagina de internet que 
aparece legitima pero en realidad los criminales están a cargo de esa pagina.  
Después de que compre la mercancía, el vendedor/criminal tiene su información 
personal y nunca le manda el articulo. 

La Oficina Federal de Investigaciones (FBI) urge que todos tengan cuidado 
cuando haciendo compras en línea. Ellos recomiendan lo siguiente: 
 

 Asegúrese que su programa de anti-virus y servidores de seguridad estén al 
corriente. 

 Mantenga su programa y sistema de operación al corriente. 
 Siempre escanear archivos antes de descargarlos en su computadora. 
 Tenga cuidado si pierde una subasta y después el vendedor se comunica con 

usted personalmente. 
 Asegúrese que la pagina de internet sea segura y autenticada antes de comprar. 
 Tenga cuidado cuando el articulo que quiere esta muy barato, puede ser 

fraudulento. 
 

Si usted piensa que ha sido victima de una estafa, llame a los 
Servicios para la Protección de Adultos (APS) del Condado de San 

Bernardino al 1-877-565-2020, ó a su departamento local de policía. 
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¡Los estafadores se están haciendo pasar por comerciantes 
legítimos en línea y usando fotos y enlaces para infectar su 

computadora! 


