SAN BERNARDINO

C OUNTY Aging and Adult Services

ALERTA DE ESTAFA

Estafa: Correo Electronico de W-2 durante la Temporada de Impuestos
Dirigida a: Todas Personas Mayores

Estafas de impuestos abundan durante esta época del afio ya que el formulario W2 esta siendo emitido,
los estafadores se aprovechan de la temporada de impuestos para engafar a la gente a descargar malware
en un intento de obtener su informacion personal. La estafa comienza a través de su correo electronico.
Usted recibe un correo electrénico de alguien que no conoce personalmente, pero parece ser un mensaje
oficial de la compania. El correo electronico puede tener una linea de asunto similar a esta: “Documento
Recibido (Scanned_1040_W?2.pdf).” El correo electrénico contiene un enlace a un supuesto “archivo
seguro’ que aparenta ser compartido a través de un servicio de intercambio de archivos confiable. El
mensaje le pide que haga clic en el enlace y asegure que su informacion personal este correcta. jEsto es
una estafal!

iINo haga clic en el enlace! Correos electronicos no solicitados como estos son simplemente un intento
de robar su informacion personal. El enlace lo lleva a un sitio web de un tercero, que puede infectar su

computadora con malware y darle acceso a los estafadores a su informacion personal!

La Oficina de Buenas Practicas Comerciales (BBB) ofrece estas sugerencias para evitar estafas de
temporada de impuestos:

Sea extremadamente cauteloso cuando comparta su informacién personal. Nunca de su
informacién personal, tal como cuenta bancaria, tarjeta de crédito, o nimero de Seguro Social, a
cualquier persona que no conozca personalmente.
Nunca haga clic en un enlace en correos electrénicos no solicitados. Si usted no pidi6 ser
contactado o no sabe quien le envid el correo electrénico, no haga clic en el enlace.
Si no esta seguro coloque el cursor sobre el enlace para ver el verdadero destino.
Si es posible borre el correo electréonico mientras todavia muestre “no leido”.
Recuerde que toda las comunicaciones sobre impuestos son enviadas a través del correo de los
estados unidos.

Puede encontrar informacion y recursos adicionales, asi como consejos para mantenerse al dia con

cuestiones relacionadas con los impuestos y la prevencion del fraude en https://www.irs.gov.
Si usted piensa que ha sido victima de una estafa, pongase en contacto

con Servicios de Proteccion para Adultos (APS) del Condado de San Bernardino
al 877-565-2020, o su departamento de policia local.
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