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Si usted cree que puede haber sido víctima de una estafa, póngase en contacto 
con los Servicios de Protección para Adultos y Ancianos (APS) del Condado de 

San Bernardino al 877‑565‑2020, o su departamento local de policía.

La Oficina de Buenas Prácticas Comerciales (BBB) ofrece las siguientes sugerencias de como 
reconocer una estafa de phishing:

;; Tenga cuidado de correos electrónicos inesperados que contengan enlaces o archivos adjuntos. No 
haga clic en enlaces o abra archivos adjuntos en correo electrónicos que no reconoce.

;; Compruebe la dirección de respuesta. Una forma fácil de reconocer una estafa de correo electrónico 
es comprobando la dirección del correo electrónico de respuesta. La dirección debe estar en el 
dominio de la compañia.

;; No crea todo lo que ve. No más porque un correo electrónico aparenta ser real; no significa que lo es. 
Los estafadores pueden falsificar cualquier cosa de la compañia como el logo hasta la dirección de 
correo electrónico con la cual están enviando el correo electrónico.

;; Considere como lo contacta la organización normalmente. Si la organización normalmente lo 
contacta a través de correspondencia por correo, tenga sospechas si de repente empieza a recibir 
correo electrónico o mensajes de textos sin haber solicitado estas nuevas formas de comunicación.

;; Tenga cuidado de correos electrónicos genéricos. Los estafadores tratan de lanzar una red amplia 
incluyendo poca o ninguna información específica en sus correos electrónicos falsos. Tenga especial 
cuidado de mensajes de servicios para los cuales no se ha suscrito o compañias con las que nunca ha 
hecho negocios en el pasado.

Estafa de Phishing: ¡Correo electrónicos falsos de estafadores!

Estafa: Phishing - Correo Electrónicos Falsos
Enfoque: Todas Personas Mayores

Phishing es cuando un estafador le envía un correo electrónico o mensaje de texto 
pretendiendo ser un negocio legitimo con el fin de obtener acceso a su información personal 
a través suya o al infectar su computadora o teléfono celular con malware. Esta estafa 
convincente de phishing lo engaña cuando usted asume que el remitente es legítimo.

Los mensajes aparentan ser reales, tendrán los colores correctos de la compañia y la línea 
de sujeto aparentara ser legítima.  El texto del mensaje le indica que haga clic en un enlace 
para acceder el archivo compartido. ¡No caiga en la trampa!  ¡Esto es una estafa! El enlace 
descarga malware a su aparato para que los estafadores puedan capturar su contraseña y 
obtener información sensible y personal.
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