SAN BERNARDINO

COUNTY Aging and Adult Services

ALERTA DE ESTAFA

Estafa: Ofertas de Premios Y Tarjetas de Regalo
Enfoque: Todas Personas Mayores

Los estafadores estan enviando correo electrénicos y mensajes de texto que incluyen una
linea de sujetd con referencia a una orden que esta lista para ser entregada. Cuando habra
el mensaje no hay informacion en relaciéon de la entrega. En vez, hay un anuncio que ha
ganado el premio de regalo mensual de la tienda y lo inico que necesita hacer es hacer clic
en el enlace para colectar una tarjeta de regalo u otro premio. {ESTO ES UNA ESTAFA!
Esta estafa es utilizada por estafadores para trasmitir malware a su computadora o teléfono
celular en un atento de obtener su informacion personal. {Tenga cuidado de cualquier
correo electronico o mensajes de texto no solicitado que prometen tarjetas de regalos

La Oficina de Buenas Practicas Comerciales (BBB) recomienda los siguientes consejos
para prevenir estos tipos de fraudes:

) No crea todo lo que ve. Los estafadores copean los colores, logos y membretes de
organizaciones establecidas, para que el enlace aparente guiarlo a un sitio web legitimo. {No
haga clic!

) Negocios legitimos no le pedirdn su niimero de tarjeta de crédito o informacion bancaria
para enviarle cupones o regalos. Si le piden su informacién bancaria o cualquier
informacién personal, el regalo puede ser una estafa.

<) Mucho cuidado con un premio que es muy bueno. Los negocios ofrecen incentivos y
descuentos pequefos para atraer a los clientes. Si la oferta suena muy buena para ser cierta,
puede ser una estafa.

<) Busque una linea de sujeté y mensaje de correo electronico que no coincidan. Muchas de
estas estafas tienen una linea de sujeté prometiendo una cosa pero el contenido del correo
electronico es completamente diferente.

Si usted cree que puede haber sido victima de una estafa, pongase en contacto

con los Servicios de Proteccion para Adultos y Ancianos (APS) del Condado de
San Bernardino al 877-565-2020, o su departamento local de policia.

SCAM ALERT #16-008 (SP) (06/16) BR:CJ:gq



